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כללי

התקנים
 הנ"ל מניחים שניתן להשיג בטיחות מירבית למטופל
 על ידי הנחית היצרן לבצע פעולות מסוימות במהלך הפיתוח. זאת, בין השאר, על פי ההנחיה בתקן  ISO 14971. הנחה זו אינה עומדת במבחן המציאות. בפועל, ביצוע הפעולות במהלך הפיתוח אינו מבטיח המנעות מסיכונים למטופל, מכיוון שהתקנים לוקים במספר תחומים מהותיים, אשר מפורטים בהנחיות להערכת תקני שמישות ( Eval-U-Std/Eval-U-Stds-Heb.doc). בין השאר, הם לוקים בנושאים הבאים:
· התקנים אינם ממצים בנושאים מרכזיים, כמו מניעת טעויות שימוש וטעויות הפעלה, ולימוד מטעויות
· התקנים אינם מתייחסים למגוון רב של מצבי תפעול אפשריים

· הנחיות התקנים מכוונות למכנה משותף נמוך של מספר ישומים שונים, בעלי דרישות שונות

· הנחיות התקנים מאפשרות מצבים לא בטוחים למטופל בגלל מגבלות של היצרנים

· התקנים עוסקים בתיאור מערכות קיימות
, ונמנעים מהנחיות מפורשות שעשויות למנוע טעויות
 משתמש
. 
טעויות שימוש מסוכנות שהתקנים מאפשרים

טעויות שימוש מסוכנות אלו הן טעויות שימוש
 שעלולות לגרום לנזק בלתי הפיך לחולה. להלן דוגמאות של טעויות שימוש מסוכנות שהתקנים מאפשרים:

אין התרעה במצב של סכנה למטופל

סיבות שכיחות:

· חיבור לקוי של החיישנים

· ערכי סף התרעה קיצוניים

תקינה בטיחותית צריכה לחייב את היצרנים לתת אינדיקציה ברורה לגבי המצבים הללו, ולהוכיח בניסויים שהאינדיקציה ברורה למשתמשים. במקום זאת, פרק 8 מסתפק באזהרות
.
התרעה לא נשמעה

סיבות שכיחות:
· ניתוק של הרמקולים לצורך תחזוקה, או בגלל תקלה

· השתקה זמנית של ההתרעה הקולית
· החלשת עוצמת הקול אל מתחת לסף השמיעה
תקינה בטיחותית צריכה לחייב את היצרנים לתת גיבוי בהתרעה חזותית, ולהוכיח בניסויים שהגיבוי החזותי יעיל. במקום זאת, פרק 8 מזהיר בפני האפשרות של מצבים כאלו, מנחה כיצד לבדוק שההתרעה תישמע, כאשר המצב הוא תקין
, ומשאיר את ההחלטה לגבי גיבוי חזותי לשיקול דעתו של היצרן. 
השהיה בהתרעה

תקינה בטיחותית צריכה להגדיר סף לרמת השהיה מכסימלית ע"פ הסיכון למטופל. במקום זאת, פרק 8 מונה את הסיבות להשהיה, ויוצא ידי חובה בכך שמטיל על היצרן לתאר את מאפייני ההשהיה בספר הוראות ההפעלה

המשתמש טועה בהבנת חומרת מצב המטופל

סיבות שכיחות:

· מאפייני צליל ההתרעה דומים למאפיינים של התרעות במצבי חומרה אחרים
· מאפייני הצליל נקבעים על פי כללים שאינם מבטאים את האחוזון מהאוכלוסיה

· מאפייני הצליל נקבעים על פי המצב הרגעי, ואינם מבטאים מגמת שינוי במצב המטופל

· מאפייני צליל ההתרעה אינם יוצרים תחושה של חירום
תקינה בטיחותית צריכה לחייב את היצרנים להגדיר מאפייני צליל שיבטאו מצב של חומרה, לאפשר למשתמשים להכיר את רמות ההתרעה השונות על ידי הדמיית מצבי חירום, ולהוכיח בניסויים את יעילות הצלילים ומערכת ההדמיה. במקום זאת, פרק 8 כולל פירוט יתר של מאפייני צלילים, שאינם יוצרים תחושה של חירום, ואינם מבטאים ביעילות מצבים של החמרה במצב המטופל. 

המשתמש אינו מתייחס כראוי להחמרה במצב המטופל

סיבות שכיחות:
· ריבוי התרעות סרק במערכת
· התרעות בו זמנית על מצבי התרעה שונים, עבור אותו ארוע
· ריבוי התרעות טורדניות (לדוגמא, במערכת שמתריעה על מצב
, ולא על שינויים במצב). 
תקינה בטיחותית צריכה להגדיר ערכי סף של שיעור התרעות הסרק ושל ההתרעות הטורדניות, לחייב את היצרנים לעמוד ברמות הללו, ולהוכיח בניסויים את העמידה בהן. במקום זאת, פרק 8 מסתפק בהסברים על הסכנה שבהתרעות סרק ובהתרעות טורדניות, ובהצעות בלתי מחייבות
. 

המשתמש טועה בהבנת הסיבה לשינוי במצב המטופל

סיבות אפשריות:
· עומס יתר על ערוץ השמע
· עומס יתר על זכרון המשתמש

· העמסת ערוץ השמע בתפקידים מעבר לקיבולת של הערוץ

· תצוגה קשה לקריאה
 או שאינה תואמת את צרכי הדיאגנוסטיקה
· מאפייני פעולה של מערכת ההתרעה מפורטים בספר הוראות ההפעלה
, ואינם זמינים למשתמש בתנאי לחץ
תקינה בטיחותית צריכה לבחין בין צרכי זיהוי מצב התרעה לבין צרכי דיאגנוסטיקה, לחייב הקצאה של ערוץ השמע לזיהוי מצב ההתרעה בלבד, להבטיח דיאגנוסטיקה אינטואיטיבית, ללא צורך בקריאה של הוראות ההפעלה, על ידי תצוגה, ולהוכיח את יעילות הדיגנוסטיקה בניסויים. במקום זאת, פרק 8 מבסס את הדיאגנוסטיקה על קריאת הוראות ההפעלה
, ועל הנחיות ומלודיות מפורטות, שאינן עומדות במבחן המציאות, לגבי שימוש בערוץ השמע לדיאגנוסטיקה.

טעויות מפעיל מסוכנות שהתקנים מאפשרים

טעויות מפעיל אלו הן טעויות בהגדרת אופן הפעולה של הציוד, שגורמות לטעויות שימוש בציוד. טעויות מפעיל מסוכנות אלו הן טעויות מפעיל שגורמות לטעויות שימוש מסוכנות. להלן דוגמאות של טעויות מפעיל מסוכנות שהתקנים מאפשרים:
טעויות באיבחון מצבי תקלה

מצבי תקלה בעייתיים:

· חיישנים תקולים או מנותקים

· רמקולים תקולים או מנותקים

תקינה בטיחותית צריכה לחייב את היצרנים לתת אינדיקציה ברורה לגבי תקלות בחיישנים ולגבי רמקולים מנותקים, ולהוכיח בניסויים שהאינדיקציה ברורה למשתמשים. במקום זאת, פרק 8 מסתפק באזהרות.
השתקת ההתרעה בטעות

סיבות אפשריות:

· טעות תפעול כתוצאה מריבוי אופציות להשתקה
תקינה בטיחותית צריכה להנחות את היצרנים לספק אמצעי השתקה יחיד לכל מצב תפעולי בו היא נדרשת, להציע למשתמשים חלופות בטוחות, כגון באמצעות קוצבי זמן, להגדיר ערכי סף לזמן הממוצע הנדרש להשתקת ההתרעה, ולהוכיח בניסויים שהמשתמשים נמנעים מהשתקת ההתרעה שלא לצורך. במקום זאת, פרק 8 מאפשר להשתיק את המערכת ללא הגבלת זמן
, ללא אינדיקציה למשתמש לתזכורת לגבי מצב זה, מגדיר ארבעה אמצעים להשתקת ההתרעה
, אך אינו כולל הנחיה באיזה מהם לבחור, באיזה מצב, ואיך להבטיח שהבחירה תהיה של האופציה הבטוחה ביותר .
השתקת ההתרעה במתכוון

סיבות אפשריות:

· מניעת הטרדה של התרעות שווא, כגון, בגין נעילה של התרעה חולפת 
· מניעת הטרדה של אותות תזכורת
תקינה בטיחותית צריכה להנחות את היצרנים כיצד למנוע הטרדות שיחייבו את המשתמש לנטרל את מערכת ההתרעות. במקום זאת, פרק 8 מציין קיומן של מספר פתרונות, אך אינו מחייב אותן
, וכן נותן לגיטימציה לאותות תזכורת
.

הצבת ערכי סף חריגים
סיבות אפשריות:

· מניעת הטרדה

· טעות תפעול
תקינה בטיחותית צריכה להנחות את היצרנים כיצד להמנע מהצבת ערכים מסוכנים, כיצד להבטיח שהמשתמש מודע לערכים החריגים, כיצד להבטיח שההצבה של ערכי סף חריגים תהיה מבוקרת ומוגבלת הן בזמן והן בערכים האפשריים, ולהוכיח בניסויים שהמערכת ו-או המשתמשים משנים את ערכי הסף באופן שאינו מסכן את המטופל. במקום זאת, פרק 8 מציין את האפשרות להצבה "אוטומטית" של ערכי סף מותאמים לחולה
, אך אינו מנחה כיצד להבטיח שהמשתמש מודע להם, מזהיר בפני הגדרת ערכים חריגים
, מנחה את היצרן להגדיר ערכי סף סבירים בהוראות השימוש,  מנחה את היצרן להציג את ערכי הסף
, ומציע הגדרה של ערכי ברירת מחדל לערכי הסף.

טעויות בהצבת ערכי התחלה של מטופל

סיבות אפשריות:

· שכחה בהחלפת מטופל
תקינה בטיחותית צריכה להנחות את היצרנים להציג באופן בולט מאפיינים של המטופל, כגון על ידי שם או תמונה, ולהוכיח בניסויים שכתוצאה מכך המשתמשים זוכרים לעדכן את ערכי ההתחלה.

במקום זאת, פרק 8 מסתפק בהנחיה לספק אזהרה מפני אפשרות זו בספר הוראות ההפעלה

טעויות בהצבת ערכי התחלה ארגוניים

סיבות אפשריות:

· החלפת מחלקה

תקינה בטיחותית צריכה להנחות את היצרנים להציג באופן בולט מאפיינים של המחלקה, כגון על ידי איור המדגים את אופי הטיפולים במחלקה, ולהוכיח בניסויים שכתוצאה מכך המשתמשים זוכרים לעדכן את ערכי ההתחלה הארגוניים.

במקום זאת, פרק 8 מסתפק באזהרה מפני אפשרות זו
.

טעויות בשחזור נתוני המטופל

סיבות אפשריות:

· נפילת מתח, החלפת סוללה

תקינה בטיחותית צריכה להנחות את היצרנים לשמור את נתוני המטופל ולשחזר אותם אוטומטית לאחר התגברות על התקלה. 
במקום זאת, פרק 8 מסתפק באזהרה מפני אפשרות זו ובהנחיה ליידע את הלקוח לגבי זמן גיבוי הסוללה
.

טעויות מצב

טעות מצב זוהי הפעלה של פונקציה-תלוית-מצב
 כאשר המערכת במצב שונה מזה שאליו התכוון המשתמש. טעויות מצב הן גורם עיקרי לתקלות תפעול ולתאונות בכל התחומים. 
תקינה בטיחותית צריכה להנחות את היצרנים להמנע מפונקציות-תלויות-מצב במידת האפשר, לתת אינדיקציה ברורה למצב במקרים בהם אין אפשרות להמנע מתלות הפונקציות במצב, ולהוכיח את עמידות המערכת לטעויות מצב על ידי בדיקות שמישות לאורך זמן. התקנים אינם מזכירים את הצורך להמנע מטעויות מצב, ואינם כוללים הנחיות לגביהן.

שיפור הבטיחות

התקינה יכולה לעודד את ממוני הבטיחות ללמוד את מצב הבטיחות ולשפר אותו בהתמדה והיא יכולה גם לגרום לקבעון ולחוסר נכונות ללמוד ולשפר. להלן דוגמאות של נושאים בהם התקינה משפיעה על אופן השיפור בבטיחות.

תחקור תאונות

גורמי קושי בתחקור תאונות:

· חוסר מידע על מהלך הארועים שהוביל לתאונה
· העלמת מידע על ידי המשתמשים המעורבים בתאונה
· הטית הממצאים על ידי ממוני הבטיחות
תקינה בטיחותית צריכה להנחות את היצרנים לעקוב אחר פעילות המשתמשים באופן שוטף, ולהציג את פרטי הפעילות על פי דרישה. התקנים אינם מתייחסים לצורך זה.

איתור ותחקור מצבי כמעט-תאונה

גורמי קושי באיתור מצבי כמעט-תאונה:

· חוסר מידע על מצבים של כמעט-תאונה

· חוסר מידע על מהלך הארועים שהוביל למצבים הללו
· העלמת מידע על ידי המשתמשים שיודעים על המצבים הבעייתיים (מחשש לעורם)
תקינה בטיחותית צריכה להנחות את היצרנים לעקוב אחר פעילות המשתמשים, לרשום פעילות זו במקביל למדידות לגבי מצב המטופל, ולדווח על מצבים החורגים ממצבי פעילות נורמלית. פרק 8 מציין שיש אפשרות כזו, אך אינו מחייב אותה
.

מעקב אחר גורמי הפחתת עירנות המשתמשים
גורמי הפחתת עירנות המשתמשים כוללים: 
· שיעור גבוה של התרעות הסרק

· שיעור גבוה של ההתרעות הטורדניות
תקינה בטיחותית צריכה להנחות את היצרנים למדוד את שיעור התרעות הסרק ואת שיעור ההתרעות הטורדניות ולדווח עליהן למשתמשים. פרק 8 אינו מתייחס לצורך זה. 

הוכחת עמידת המערכת בדרישות התקן
התקן אינו יכול לכסות את כל המצבים היטב. לכן, תקינה בטיחותית צריכה לחייב את היצרן לקיים מבדקי שמישות וחסינות לטעויות המשתמשים. במקום זאת, פרק 8 מסתפק בהנחיה לבדיקת תואמות המערכת לדרישות התקן
.

� לקיצור הכתיבה ולנוחות הקריאה, במסמך זה המונח "התקנים" מתייחס לפרקים 6 ו-8 של תקן 60101-1.


� במסמך זה אני מתמקד בסיכונים למטופל. בתקן, קיימת התייחסות בהגדרות גם לבטיחות המפעילים והמשתמשים בציוד, אבל תוכן התקן מתייחס בעיקרו למטופלים. לדעתי, רצוי היה שהתקינה לבטיחות המפעילים והמשתמשים תהיה בנפרד מהתקינה לבטיחות המטופלים.


� סעיף 6.11.2.2 מתאר (באופן חריג) מצבי תקלה אך אינו מגדיר דרישות משמעותיות כיצד להתמודד עם התקלות הללו.


� למשל, סעיף 6.5.5 של התקן קובע את הסף של 30 שניות לשמירת ערכי המטופל במצב של נפילת מתח. בפועל, יתכנו יישומים בהם נפילות המתח צפויות להמשך זמן רב יותר, וראוי היה לקבוע את הסף או באופן מחמיר יותר, או להתאים אותו לסוג הישום.


� לדוגמא, הפיסקה הראשונה של סעיף 6.5.1 של התקן מתירה טעויות באיתחול כאשר מדובר במתגים מכניים 


� לדוגמא, סעיף 6.11.1 מתאר מגוון של ארכיטקטורות, שאינן בגדר דרישות.


� לקיצור הכתיבה ולנוחות הקריאה, במסמך זה המונח "טעות" מתייחס גם לשגיאות, דהיינו, למצבים בהם המפעיל או המשתמש ביצע פעולה או התעלם ממידע באופן מודע, מתוך מחשבה שהפעולה או ההתעלמות מהמידע תואמת את אופן ההפעלה המקובל והבטוח, ורק בדיעבד התברר שהפעולה שביצע או ההתעלמות מהמידע היו מסוכנים.


�לקיצור הכתיבה ולנוחות הקריאה, במסמך זה המונח "טעות שימוש" מתייחס לטעות בהבנת מצב המטופל, המונח "טעות מפעיל" מתייחס לטעות בהפעלת הציוד שגרמה לטעות השימוש, והמונח "טעות משתמש" מתייחס גם לטעות שימוש וגם לטעות מפעיל.  


� ההגדרהשל המונח "טעות שימוש"  בפרק 6 של התקן היא בעייתית, אבל הדיון בה חורג ממסגרת מסמך זה.


� נספח A בהסבר לסעיף 6.2.1 טוען שלעתים קשה להבחין בין תקלה טכנית לחריגה פיסיולוגית. טענה מסוג זה, גם אם היא נכונה, מחלישה את אפקטיביות התקן.


� הבדיקה מפורטת בסעיף 6.3.3.2 של התקן. התקן אומנם מורה על תהליך בדיקה, אבל בסופו של דבר מתיר מצב בו עוצמת ההתרעה בכל דרגות החירום תהיה זהה.


� סעיף 6.4 בתקן


� למשל, חישובי העדיפות בהסברים לסעיף 6.2 בנספח A


� למשל, הפיסקה השלישית בסעיף 6.3.3.2 של התקן מעידה על כך שהשימוש באותות מידע הינו לגיטימי. 


� למשל, ההסבר בנספח A לגבי סעיף 6.2 בנושא התרעות בו זמניות על מצבי התרעה שונים.


� למשל, המשתמש נדרש בסעיף 6.5.2 להבין ולזכור את האלגוריתם שמשמש לחישוב נתוני האיתחול.


� סעיף 6.3.3.1 מחייב זיהוי בשמיעה של מקור הבעיה, על ידי מלודיות שהוכחו כבלתי יעילות שבסדרה של ניסויים (של Patterson )


� הערה 5 בסעיף 6.3.2 מאפשרת החלפת רקע המסך לצורך משיכת תשומת לב, אבל עלולה לפגוע בקריאות. בנוסף, המשפט האחרון בסעיף זה מאפשר מצב בעייתי בו תצוגת ההתרעה אינה מופרדת מתצוגת המידע.


� למשל, הפיסקה הראשונה של סעיף 6.3.3.2 מעידה על כך שהתקן מניח שהמשתמש זוכר את הוראות ההפעלה בע"פ 


� למשל, סעיף 6.2 מנחה את היצרן לפרט את לוגיקת ההתרעות בהוראות ההפעלה.


� סעיף 6.8.1 מאפשר הפסקת התרעה בלתי מוגבלת בזמן, ללא גיבוי חזותי.


� סעיף 6.8.5


� לדוגמא, הערה 2 בסעיף 6.10


� לדוגמא, סעיף 6.8.2 הדן באותות תזכורת נותן למעשה לגיטימציה לסוג זה של הטרדה.


� סעיף 6.6.2.2 מציין מספר אופציות להצבה אוטומטית, אך אינו מדריך מתי ראוי להשתמש באיזו מהן, וכיצד ומתי חוזרים לערכים נורמלים.


� למשל, סעיף 5.2.1 מזהיר בפני ערכים קיצוניים של גבולות ההתרעה


� סעיף 6.2.2.1 מנחה לציין את הערכים הנומינלים, אבל אינו מנחה להזהיר את המשתמש במצב של ערכים חריגים


� למשל, סעיף 6.5.3.2 c)  מנחה להזהיר בהוראות ההפעלה בפני מצב של העברת הציוד בין למטופל חדש.


� למשל, סעיף 6.5.1 מנחה להזהיר בהוראות ההפעלה בפני מצב של העברת הציוד בין יחידות של המתקן הרפואי.


� סעיף 6.5.4.2 g) בתקן


� פונקציה-תלוית-מצב זוהי פונקציה שאופן הפעולה שלה תלוי במצב.


� סעיף 6.12 בתקן.


� במספר סעיפים התקן מפרט את תהליכי הבדיקה, למשל בסעיף 6.3.3.2 ובסעיף 6.5.4. בנוסף, בהסברים בנספח A לסעיף 6.3.3.1 מצוין הצורך לבצע בדיקות שמישות, המבוססות על ניתוח תרחישים, אבל התקן אינו מחייב ביצוע בדיקות שמישות כוללות.  בדרך כלל, התקן דורש בדיקה על ידי בחינה (inspection).





