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מדריך להערכת תקני שמישות

כתב: אבי הראל  - יו"ר ו"ט 1817 לשמישות של מכון התקנים
כללי

למי מיועד מדריך זה?
מדריך זה מיועד לחברי קבוצות עבודה (וועדות מומחים) שפועלות במסגרת מכון התקנים הישראלי לחיבור תקנים ישראליים או לאימוץ תקנים בינלאומיים.

מתי להשתמש בו?

לתקן הנבדק יש בדרך כלל מספר מטרות. אם התקן כולל דרישות לגבי תפעול המוצר, המערכת או השירות, או לגבי השימוש בהם, אז יש מקום לבדוק ולהעריך את טיב הדרישות, כאשר מטרת הבדיקה היא לקבוע באיזו מידה התקן מבטיח שהשימוש במוצר ובמערכת יהיה פשוט וקל, ושהתפעול יהיה חסין בפני טעויות משתמש. המדריך מיועד לשימוש כמסגרת להערכת ההתאמה של התקן הנבדק לצרכי המשתמשים במערכות, מוצרים או שירותים בהם התקן עוסק. 

תיאור הצורך

גורם מרכזי לקשיים ולטעויות בשימוש במערכות הינו התחשבות בלתי מספקת של מפתח המערכת במגבלות המשתמשים. מגבלות המשתמשים מתבטאות לעתים בחוסר הבנה בסיסית של פונקציות המערכת ושל אופן פעולתה, ובמקרים רבים גם בטעויות בשימוש ובהפעלה.

התקן הממוצע אינו מתמודד עם בעיית ההתחשבות במגבלות המשתמשים, והוא נמנע מהנחיות מפורשות בנושאים הללו. תקנים רבים מניחים שניתן להשיג את יעדי השמישות של מערכת או שירות על ידי הנחית היצרן או ספק השירות לבצע פעולות מסוימות במהלך הפיתוח, במסגרת תהליך של אבטחת איכות. הנחה זו תואמת את מדריך 53 שלISO/IEC   . ההנחה היא שהתקן הוא מעין הסכם המחייב את כל הנוגעים בדבר, כולל היצרן וכולל המשתמש. הנחה זו אינה עומדת במבחן המציאות. בפועל, הסכם מעין זה הוא חד צדדי, כי המשתמש אינו מסוגל לעמוד בתנאים שנכפים עליו. תהליך אבטחת האיכות מאפשר אמנם ליצרן לבחון את עצמו במהלך הפיתוח, אבל הוא אינו מבטיח שהמשתמש ידע כיצד להפעיל את המערכת בכל מצב, ואינו מונע טעויות משתמש. 

 באיזה סוגי תקנים מדובר?

תקנים מיועדים להבטיח איכות מינימאלית למערכות, מוצרים, שירותים ותהליכים (להלן – מושאי התקן).

מהו תקן אפקטיבי?

תקן אפקטיבי זהו תקן שמסוגל למנוע כשלים מוכרים וידועים מראש. האפקטיביות של תקן נקבעת על ידי יכולתו לפסול את מושאי התקן על סמך הכשלים הללו. דוגמאות:

· תקן שמגדיר תהליכי תפעול (לדוגמא IEC 62241) הוא אפקטיבי אם הוא מתייחס לפגמים מוכרים בתהליכי התפעול, ואם ההנחיות בו פוסלות את המכשיר על סמך הפגמים הללו

· תקן שמגדיר תהליכי פיתוח (לדוגמא ISO 9241-210) הוא אפקטיבי אם הוא מנחה מתי וכיצד לבצע פעולות מסוימות במהלך הפיתוח, ואם ידוע שחריגה מהנחיות אלו גורמת לפגיעה באיכות תוצר הפיתוח

· תקן שמגדיר תהליך בדיקה (לדוגמא  ISO 20282-2 ) הוא אפקטיבי אם הוא מנחה כיצד לבצע את תהליך הבדיקה, ואם ניתן להצביע על מערכות לקויות שעשויות להיכשל בבדיקה על פי התקן.

מונחים והגדרות

	מושא התקן
	מוצר, מערכת, שירות או תהליך שאת איכותו אמור התקן להבטיח

	שימוש
	פונקציה עיקרית של מושא התקן

	משתמש
	אדם שאמור ליהנות מפונקציות מושא התקן

	מפעיל
	אדם שאמור להכין את מושא התקן לכך שיהיה ראוי לשימוש

	תפעול
	פעילות המפעיל שמאפשרת שימוש במושא התקן 

	מצבי תפעול
	מצב נורמאלי, מצב חריג או מצב בלתי צפוי

	תרחיש שימוש
	מצב בו המפעיל נדרש לבצע פעילות מסוימת על מנת לאפשר שמישות של פונקציה מסוימת

	תרחיש תפעול
	מצב בו המפעיל נדרש לבצע פעולה מסוימת על מנת לאפשר המשך פעילות של המערכת, בכל מצבי התפעול

	כשל שימוש
	מצב בו המשתמש הזקוק לפונקציה עיקרית אינו מקבל אותה על פי ציפיותיו

	כשל תפעול
	מצב בו פעילות המפעיל אינו מביא לכך שפונקציה עיקרית תהיה שמישה


שיטת ההערכה

לצורך ההערכה עלינו להגדיר את מסגרת הבדיקה, הכוללת רשימה של כשלים אופייניים אותם התקן צריך למנוע. ההערכה נעשית בשני שלבים:

שלב א' – הכנות: מגדירים את מסגרת הבדיקה: התשתית להערכת התקן.

שלב ב' –  בדיקת האפקטיביות של התקן. בודקים באיזו מידה התקן תואם את מסגרת הבדיקה.

שלב א': הכנת מסגרת הבדיקה: התשתית להערכת התקן 
התשתית להערכת התקן כוללת רשימה של סיכונים בגין אופני כשל מוכרים של מושאי התקן. להכנת הרשימה יש צורך להגדיר תרחישי כשל אופייניים על בסיס דוגמאות, הממחישות את הסיכונים. תרחישי הכשל תלויים בסוג התקן:

התשתית להערכת תקנים למערכות, מוצרים ושירותים

התשתית להערכת תקנים למערכות, מוצרים ושירותים צריכה להגדיר את צורכי המשתמש ואת המכשולים העומדים בפניו. המכשולים מתוארים בעזרת תרחישי כשל, כאשר אלו מתייחסים לתרחישי תפעול אופייניים. לפיכך, התשתית להערכת תקנים מסוג זה צריכה לכלול שלש שכבות:

· שכבת בסיס: תרחישי השימוש במושא התקן

· שכבת ביניים: מאפייני הכשל בתרחישי השימוש

· שכבת על: גורמי הכשל בשלבי התפעול השונים

להלן פירוט שכבות התשתית:

שכבת בסיס: תרחישי השימוש במושא התקן

למה חשוב להגדיר את תרחישי השימוש והתפעול?
תרחישי השימוש והתפעול מבטיחים התייחסות אל מכלול מצבי התפעול המעשיים. במצב שתרחישי השימוש והתפעול אינם מוגדרים, התקן עלול להתייחס רק אל חלק מהסיכונים בשימוש במושא התקן.

למרות שהמתודולוגיה של כתיבת מפרטי תפעול על פי תרחישים היא מוכרת ומקובלת בקרב מומחי שמישות, התקן המצוי אינו ערוך לפי תרחישי הפעלה. על מנת להעריך אותו, עלינו להגדיר את תרחישי הפעלה בעצמנו. 

הג‎‎‎‎דרת תרחישי השימוש ותרחישי התפעול

הגדרת תרחישי השימוש מאפשרת למתכננים ולבודקים לוודא התייחסות לכל מצבי השימוש ולכל מצבי התפעול. 

ההגדרה צריכה להתייחס אל שלש קטגוריות של תרחישים, בהתאם למצבי התפעול האפשריים:

· תרחישי שימוש ותפעול נורמאלי, על פי יעוד המערכת

· תרחישי תפעול חריג, על פי צפי של תקלות ושל אירועים חריגים

· תרחישי תפעול במצבים בלתי צפויים (בלת"ם)

הגדרת תרחישי שימוש ותפעול נורמאלי

תהליך אופייני של שימוש ותפעול נורמאלי כולל את הפעילויות הבאות:

פעילות מכינה

· התקנה: כולל פעילויות של העברת הוראות ההפעלה למפעילים

· אתחול: כולל הגדרת פרמטרים המתאימים ללקוח הספציפי

· שינוי יעוד: שינוי באופן התפעול, כגון, בהעברת מערכת בין יחידות תפעול שונות

· הדרכה: כולל הדגמות למשתמשים ולמפעילים לגבי כל תרחישי השימוש והתפעול

תפעול שוטף

את התפעול השוטף ניתן לתאר בדרך כלל בשתי דרכים: על פי הפונקציה ועל פי השלב בהתמחות המפעיל.
· תיאור על פי הפונקציה: פונקציות ראשיות לעומת פונקציות משניות. תיאור זה הינו ספציפי למושא התקן. למשל, הפונקציות הראשיות למערכת התרעות בחדרי בקרה יכללו: 

· זיהוי מצב שמחייב התערבות משתמש, 

· הפקת התרעה, 
· הפקת אינדיקציה של מקור ההתרעה, 
· הפניית המשתמש למידע להתמודדות עם הבעיה. 
· פעילויות מנטאליות של המשתמש: זיהוי שינוי במצב המערכת, אבחון רמת החירום, זיהוי מהות ההתרעה, זיהוי המידע להתאוששות מהתקלה.   
· תיאור על פי השלב בהתמחות המפעיל:
· תפעול ראשוני: כולל התנסות ראשונית של המשתמשים והמפעילים, בדרך של ניסוי וטעייה
· רכישת מיומנות בשימוש ובתפעול: כולל היכרות עם הפונקציות המשניות, עם מצבים חריגים ועם מצבים בלת"ם.
· תפעול מיומן: כולל התמודדות שוטפת עם טעויות תפעול להן המפעיל אינו מודע.
הגדרת תרחישי תפעול חריג

תרחישים אופייניים של תפעול חריג כוללים:

· התאוששות מהמצב החריג
· התאוששות מתקלה טכנית, כולל נפילת מתח רגעית

· התאוששות מטעות מפעיל

· הפקת לקחים 

· ממצבי כמעט-תאונה
· ממצבי תאונה
הגדרת תרחישי תפעול במצבי בלת"ם
מצבי בלת"ם כוללים מצבי מושא התקן שאינם כלולים בהגדרת התרחישים הנורמאלים או החריגים.

שכבת ביניים: מאפייני הכשל 

הגדרת מאפייני הכשל משמשת למתכננים ולבודקים בסיס לאפיון של מכלול גורמי הכשל, כולל טעויות תפעול ותקלות צפויות. את מאפייני הכשל יש לתאר על בסיס תרחישי השימוש שהוגדרו בשלב הקודם. כלומר, יש להגדיר מאפייני כשל בשלוש קטגוריות: מאפייני כשל בשימוש ובתפעול נורמאלי, מאפייני כשל בתפעול חריג ומאפייני כשל במצבים בלת"ם. להלן דוגמאות של כשלי שימוש נפוצים במערכות:

הגדרת מאפייני כשל בשימוש ובתפעול נורמאלי

פעילות מכינה

· כשל אפשרי בהתקנה: טעות בהתקנה שבגללה המערכת פועלת באופן שונה מהצפוי

· כשל אופייני באתחול: הסתמכות על ערכי ברירת מחדל

· כשל אופייני שינוי יעוד, כגון בהעברת מערכת בין יחידות: שימוש בערכים קודמים בלתי נכונים

· כשל אופייני בהדרכה: הדרכה לתרחישים ראשוניים, אינה כוללת הדרכה לתרחישים חריגים או בלת"ם.
תפעול שוטף
הכשלים בתפעול שוטף הינם ספציפיים לפונקציות, והשכיחות שלהם תלויה בשלב בהתמחות המפעיל. למשל, כשלים אפשריים בביצוע הפונקציות הראשיות למערכת התרעות בחדרי בקרה כוללים: 
· כשלים בזיהוי המצב הבעייתי בו נדרשת התערבות המפעיל, בגלל טעות בהגדרת המדדים או הקריטריונים למצבים בעייתיים, או בגלל תקלה בחיישני המדידה

· כשלים בהפקת התרעה, בגלל תקלה במערכת השמע, בגלל כיבוי בטעות או במתכוון, בגלל החלשה מוגזמת של ההגברה וכיו"ב
· כשלים בהפקת אינדיקציה של מקור ההתרעה, בגלל חוסר תשומת לב של המתכננים לנושא של איתור תקלות
· כשלים בהפניית המשתמש למידע להתמודדות עם הבעיה בגלל חוסר מודעות של המתכננים לשלב במערכת מידע לגבי התאוששות מתקלה 
· כשלים של המשתמש בגלל חוסר מובחנות בתנאי עומס תפקיד, בגלל אי התאמה של אותות המערכת למאפייני התפיסה של המשתמש
כשלים נפוצים באופן ההתאמה של מאפייני התפעול לשלב בהתמחות המפעיל:
· התאמת התפעול של פונקציות לשימוש שוטף לשלבי ההתנסות הראשונית, תוך התעלמות מהשלב של רכישת מיומנות (אופייני לממשקים המוגדרים על ידי אנשי שיווק)
· התאמת התפעול של פונקציות למצבים חריגים למאפייני השימוש של המפתחים (אופייני לממשקים המוגדרים על ידי אנשי פיתוח)
· ממשק משתמש אדפטיבי, שמחייב את המשתמשים להסתגל לשינויים חוזרים ונשנים (אופייני לממשקים המוגדרים על ידי מדעני מחשב).
הגדרת מאפייני כשל בתפעול חריג
כשלים אופייניים באופן ההתאוששות מהמצב החריג:
· כשלים בהתאוששות מתקלה טכנית, כולל נפילת מתח רגעית: כשלים בשחזור המידע מלפני התקלה, טעויות שימוש בגין הצבה אוטומטית של ערכי אתחול.
· כשלים התאוששות מטעות מפעיל: אי זיהוי טעות המפעיל, המשך תפעול למרות הטעות גורם לטעות מצב.

הגדרת מאפייני כשל במצבים בלת"ם

כשלים אופייניים בתהליכי הפקת לקחים:
· כשלים בהפקת לקחים ממצבי כמעט-תאונה: חוסר מידע למשתמשים לגבי המצב של כמעט-תאונה, חוסר מידע לגבי מצב המערכת והפעולות שגרמו למצב הבעייתי

· כשלים בהפקת לקחים ממצבי תאונה: חוסר מידע לגבי מצב המערכת והפעולות שגרמו לתאונה, העלמת מידע על ידי המעורבים בתאונה, התחמקות גורמים ארגוניים מחקירה (ע"ח המשתמשים).
· בעיות בחסינות המערכת בפני המצבים הללו.
שכבת על: גורמי הכשל 
הגדרת גורמי הכשל מאפשרת למתכננים ולבודקים לוודא התייחסות למצבי סיכון מוכרים, הצפויים במהלך התפעול. 

את גורמי הכשל יש לתאר על בסיס מאפייני הכשל שהוגדרו בשלב הקודם. כלומר, יש להגדיר גורמי כשל בשלוש קטגוריות: גורמי כשל בשימוש ובתפעול נורמאלי, גורמי כשל בתפעול חריג וגורמי כשל במצבים בלת"ם. להלן דוגמאות של גורמי שימוש נפוצים במערכות:

אפיון גורמי כשל בשימוש ובתפעול נורמאלי של מערכת או מוצר

פעילות מכינה

להלן רשימה של מספר גורמי כשל אותם ניתן למנוע על ידי הגדרה נכונה של הדרישות עבור שלב ההכנות:

· בהתקנה: הספרות הנלווית למערכת אינה כוללת הסבר לגבי קונפיגורציות אפשריות ולגבי דרך השילוב בין מרכיבי המערכת.

· באתחול: המערכת מציב אוטומטית ערכי ברירת מחדל ומבלי לקבל את אישור המפעיל, ומבלי ליידע אותו לגבי אפשרויות השינוי של ערכים אלו.

· במצב של שינוי יעוד, כגון בהעברת מערכת בין יחידות: המערכת אינה כוללת סימון ברור לכך שהיא נמצאת בסביבה שונה מהסביבה הקודמת לה.

· בהדרכה: המערכת אינה כוללת הסברים והדגמות להכרת המערכת, או אינה כוללת הדגמות למצבי תקלה והסברים כיצד להתמודד עם המצבים הללו
תפעול שוטף

להלן רשימה של מספר גורמי כשל אופייניים לשלב התפעול השוטף:
· מסלול מכשולים לפונקציה עיקרית: גישה בלתי יעילה לפונקציה, המחייבת אינטראקציה עם מספר מסכים, כתוצאה מהתאמה מוגזמת לשלב ההתנסות הראשונית
· בחירה אוטומטית של ערך ברירת מחדל שאינו מתאים לאופן התפעול

· במצב של מספר אופציות לביצוע פעולה, חוסר הנחיה לגבי הדרך המתאימה למצב התפעול או למטרת השימוש (ראה דוגמא להלן)

· חוסר הגנה בפני טעויות תפעול גורם לכך שהמערכת מגיעה למצבים שהם בלתי צפויים.
גורמי כשל בתפעול חריג
גורמי כשל אופייניים המונעים התאוששות מהמצב החריג:
· חוסר אינדיקציה לגבי השינוי במצב המערכת בעקבות תקלה
· חוסר אינדיקציה לשינוי מצב המערכת בעקבות טעות תפעול, חוסר תמיכה בצורך לתקן את הטעות, ולהחזיר את המערכת למצב קודם, לפני הטעות.
גורמי כשל בתפעול במצבים בלת"ם
גורמי כשל אופייניים הפוגעים בתהליכי הפקת לקחים:
· חוסר מידע למפעיל על תקלות בהקלטת תהליכי האינטראקציה
· חוסר ידע של גורמי ההנהלה לגבי היכולת לחקור את נתוני האינטראקציה
· חוסר הדרכה למפעיל לגבי דרכי ההתמודדות עם המצבים הללו

דוגמא להמחשת ההבדלים והקשרים בין שלשת השכבות
הדוגמא הבאה היא מתוך ניתוח הסיכונים של טעויות שימוש במערכת התרעות ברפואה. דוגמא זו כוללת שני תרחישים: 

· התרחיש הראשון הוא של החמרה במצב החולה המטופל, שגורמת להתרעה. המשתמש (האח או האחות במשמרת) מתחיל לבדוק את מצב החולה. על מנת להתרכז בבדיקה, המשתמש מחליט להשתיק את ההתרעה. הוא לוחץ על כפתור הפסקה זמנית של ההתרעות (גורם כשל בתפעול). תוך כדי הבדיקות, המערכת מפיקה צלילי תזכורת, שמפריעים לו בבדיקה (מאפיין כשל בשימוש). המשתמש מחליט להשתיק את צלילי התזכורת (גורם כשל נוסף בתפעול) ומסיים את הבדיקות ואת הטיפול בחולה. בסיום הטיפול הוא נקרא בדחיפות להתייעצות (תרחיש שימוש שני) והוא שוכח להפעיל מחדש את ההתרעה. 
· התרחיש השני הוא של החמרה חוזרת או נוספת במצב החולה, אבל הצוות הרפואי אינו מודע לכך, כי ההתרעה משותקת (מאפיין כשל שני בשימוש).

הטבלה הבאה מסכמת את הקשר בין גורמי הכשל בתפעול לבין מאפייני הכשל בשימוש:

	תרחיש שימוש
	מאפיין כשל בשימוש
	גורם כשל בתפעול

	החמרה במצב המטופל
	
	

	תחילת בדיקות
	
	השתקה זמנית

	
	הטרדת תזכורת
	השתקה מוחלטת

	סיום טיפול
	אין תזכורת למצב ההשתקה
	

	החמרה נוספת במצב המטופל
	חוסר מובחנות בהחמרה במצב המטופל
	


התשתית להערכת תקנים לתהליכי פיתוח ותהליכי בדיקה

התשתית להערכת תקנים לתהליך צריכה להגדיר את יעדי התהליך ואת המכשולים העומדים בפניו. המכשולים מתוארים בעזרת תרחישי כשל, כאשר אלו מתייחסים לשלבים בתהליך. לפיכך, התשתית צריכה לכלול שלש שכבות:

· שכבת הבסיס: תיאור התהליך (להשלים)

· שכבת ביניים: תרחישי כשל בשלבי הפיתוח או הבדיקה  (להשלים)

· שכבת על: גורמי הכשל  (להשלים).

שלב ב' –  בדיקת האפקטיביות של התקן
בשלב זה בודקים באיזו מידה התקן תואם את מסגרת הבדיקה, כלומר, באיזו מידה התקן דואג להסרת המכשולים העומדים בפני המשתמש.

שיקולים

אפקטיביות התקן מוגדרת כיכולת התקן למנוע את אופני הכשל הידועים, ולכן האפקטיביות יכולה להיבחן על סמך עבודת ההכנה, המגדירה את גורמי הכשל. שיקולים בהערכת הנחיות התקן כוללים:

· התאמה לקהל היעד
· התאמה לסוג הלקוח
· התייחסות אל רמות שונות של התמחות בשימוש והפעלת המערכת 

· אבטחת כיסוי כל הסיכונים המוכרים בכל תרחישי ההפעלה הסבירים 

· הנחיות למניעת טעויות משתמשים

· רמת פירוט גבוהה בהנחיות

· ביסוס מחקרי 

· קיום מבחן הוכחה על ידי בדיקות שמישות. 
להלן פירוט השיקולים:

התאמה לקהל היעד
התקן צריך להגדיר את קהל היעד, וההנחיות בו צריכות להתייחס את קהל יעד זה. קהלי היעד הדומינאנטיים הם המשתמשים והמפתחים. נקודת המבט שלהם שונה, וההנחיות צריכות להיות מותאמות לקהל הספציפי. בתקני שמישות, חשוב להתייחס בעיקר להנחיות שפונות אל המשתמשים.

הערה
למרות הצרכים השונים של שני קהלי היעד, התקן המצוי מתייחס אל שניהם באותה מידה, באופן שמקשה על הקריאה. במקרים רבים, מרבית ההנחיות בתקן מכוונות אל המפתחים. לצורך ההתמצאות, ניתן לבנות טבלה המפרטת לאיזה קהל יעד כל אחד מהסעיפים מתאים.

התאמה לסוג הלקוח
במקרים רבים ניתן להגדיר קבוצות של יישומים, ועבור הקבוצות הללו להגדיר פרופיל של מאפייני מצב, תפקיד וסיכונים. למשל, ניתן להגדיר פרופיל של התרעות בבית, בחדר ניתוח, בחדר טיפול נמרץ וכיו"ב. הפרופיל מגדיר מאפיינים שמתארים את דרך ההפעלה הטובה ביותר עבור קבוצת היישומים. 

הערה
היצרן יכול לממש את הפרופיל במספר אופנים:

· על ידי יצור גרסא נפרדת לכל פרופיל

· על ידי יצור גרסא אחידה, כאשר המשתמש הוא זה שאחראי להגדיר ולדאוג לשימור המאפיינים על פי היישום הספציפי

השיטה הראשונה מתאימה ליישומים בהם ניתן להגדיר פרופילים, והיא בטוחה יותר בשימוש, אבל גם יקרה יותר מבחינת היצרן. מימוש בשיטה השנייה הינו רגיש לטעויות אתחול, אבל השיטה השנייה מתאימה ליישומים שאינם מתאימים לאף פרופיל. 

ככלל, בכדי להבטיח התאמה לדרישות הבטיחות, התקן צריך להגדיר קבוצות של יישומים אופייניים, לחייב את היצרן למנוע טעויות אתחול וטעויות של מעבר בלתי רצוני בין גרסאות, ולהוכיח את יכולת מניעת טעויות האתחול בניסויים.

התייחסות אל שלבי התפעול
דרישות השמישות בשלבי התפעול הראשונים (שלב ההיכרות ושלב הלמידה) שונות מאלו של תפעול לאורך זמן. בהערכת התקן צריך לבדוק האם התקן מתייחס אל שלבי התפעול השונים, והאם הדרישות בו מותאמות לשלבי התפעול.

הערה
הצורך להתאים את מאפייני תפעול לשלב התפעול הוכח במחקרים כבר לפני 15 שנים. למרות זאת, הדרישות בתקן המצוי אינן ספציפיות לשלב התפעול, ולכן לצורך ההערכה אנו נדרשים לעשות אבחנה זו בעצמנו.

הגדרת סיכונים ודרכי מניעתם
התקן צריך לכלול ניתוח של הסיכונים במהלך השימוש, ולהנחות את היצרנים כיצד למנוע את הסיכונים הללו. הבחינה צריכה להתייחס אל סיכונים של טעויות משתמשים כולל טעויות שימוש וטעויות הפעלה. על מנת לאפשר בחינה ממצה של הסיכונים, עלינו להגדיר את הסיכונים על פי תרחישי ההפעלה.

טעויות שימוש

טעויות שימוש אלו הן טעויות שיפוט שנובעות מהבנה לקויה של מצב המערכת או של דרך הפעולה הבטוחה. טעויות שימוש נובעות מטעויות תיכון: חוסר מידע רלבנטי לתרחיש, תצוגת מידע בצורה שאינה נוחה לתפיסה, עומס מידע שאינו תואם את התפקיד, ניצול שגוי של ערוץ השמע וכיו"ב.

התקן צריך להגדיר את הסיכונים של טעויות שימוש, וכיצד ניתן להימנע מהם. התקן צריך לכלול הנחיות לגבי רמת פירוט המידע למשתמש, התאמת המידע לתרחיש, כולל הקצאת תפקידים בין הערוץ החזותי לבין ערוץ השמע, פיצול המידע על פי שלבי התרחיש, אופן קידוד המידע בדרך שמבטיחה תפיסה מהירה. התקינה צריכה לדרוש הוכחה של ביצועי התפיסה של המשתמשים בניסויים. במצבים בהם ניתן לבצע את התרחיש בשתי דרכים או יותר, התקן צריך לדרוש שדרך הבטוחה תהיה זמינה ונוחה יותר מהדרכים החלופיות.

טעויות הפעלה

טעויות הפעלה נובעות מטעויות תיכון: הן כוללות הפעלה בטעות של תפריטים שפעולתם ספציפית למצבים מסוימים, של פקדים שפעולתם תלויה במוד המערכת, של מקשי קיצור, בחירה של דרך פעולה קלה ומהירה, אבל בלתי בטוחה ועוד.

התקן צריך להגדיר את הסיכונים של טעויות הפעלה, וכיצד ניתן להימנע מהם. התקן צריך להנחות את היצרן לאפשר נגישות לפונקציה אך ורק במצבים בו היא רלבנטית. התקן צריך להזהיר את המשתמשים בפני ריבוי האופציות, כולל עודף בקרה, כגון מקשי קיצור, כאשר אין לכך הצדקה מבחינת שיעור השימוש בהם. התקינה צריכה להנחות את היצרן להימנע מבקרה שתוצאתה תלויה במוד המערכת. התקן צריך לחייב את המשתמשים לדרוש מהיצרן להוכיח את מניעת הטעויות בניסויים לאורך זמן.

מצבי בלת"ם

מצבי בלת"ם (בלתי מתוכננים) אילו הם מצבים שאינם נכללים בתרחישים הנורמאליים או החריגים. המערכת יכולה להגיע למצבים אלו בעקבות אירועים, כגון פעילות משתמש, שהם בלתי צפויים, כלומר, שאינם תואמים את תרחיש ההפעלה.

אופן התגובה הראוי למצבי בלת"ם תלוי בישום. התקן צריך לכלול הנחיה כיצד המערכת צריכה לנהוג במצבים הללו. 

הערות

הגדרת אחריות

הגישה הנפוצה בכלל הציבור היא שהיצרנים אחראים על ההיבטים הטכניים של המערכת או השירות, ממוני הבטיחות אחראים על קיום נהלים והוראות תפעול, והמשתמשים אחראים לפעול על פי ההוראות. בהתאם לגישה זו, גם התקנים מניחים שהמשתמשים מסוגלים לפעול באופן מושלם עם פי הוראות היצרן, יהיו ההוראות ככל שיהיו. גישה זו מתבססת על הטיעון שהיצרן אינו מסוגל לנחש כיצד המשתמש יפעל, ואינו מסוגל למנוע טעויות שימוש.

גישה זו אינה עומדת במבחן המציאות. בפועל, המשתמשים טועים בהבנת ההוראות ובישומם, ואת המחיר של הטעויות הללו כולם משלמים: בירידה בתפוקה, בתאונות, ובשביעות רצון המשתמשים והלקוחות מהמערכת. הגישה של הנדסת שמישות בעניין זה היא שהיצרן אמנם אינו יכול למנוע את כל טעויות המשתמש, אבל הוא יכול וצריך למנוע את הטעויות שגורמות לסיכון. 

תהליך הגדרת הסיכונים

למרות שהמתודולוגיה של תהליך הגדרת הסיכונים על פי תרחישים היא מוכרת, התקן המצוי אינו מסווג אותם לפי תרחישי הפעלה. 

הגדרת אמצעים לאיתור מצבי טעות

אמצעים למעקב אחר ההפעלה

לאחר התקנה המערכת והפעלתה, ניתן ללמוד ולהפיק לקחים מההפעלה. בעיה שכיחה בתהליך זה היא חוסר מידע לגבי מצבים של "כמעט תאונה" ושל מהלך האירועים שהוביל למצבים הללו, ולמצבי תאונה. המערכת יכולה לכלול אמצעים פשוטים לאיסוף נתונים על ההפעלה ולדיווח על מצבים בעייתיים מבחינת בטיחות או תפוקה, כולל:

· יצירת קבצי לוג של פעילות המשתמשים ושל שינויים במצב המערכת

· אפשרות לשחזור פעילות המשתמשים ושינויי המצבים, לצורך תחקור

· אמצעים לגיבוי אוטומטי, למניעת העלמת נתונים במהלך החקירות של תאונות.

איתור מצבים בלתי צפויים

מצבים בלתי צפויים אלו הם מצבים שאינם תואמים אף אחד מהתרחישים. כאשר המערכת נמצאת במצב בלתי-צפוי, אופן תגובתה לפעולה של המשתמשים גם הוא בלתי צפוי. בין התגובות האפשריות ניתן למנות נזק לציוד, נזק לנתונים ואף תאונות.

התקינה צריכה לחייב את היצרן לעקוב באופן שוטף אחר השינויים במצב המערכת, להתריע כאשר המצב הוא בלתי צפוי, ולהנחות אותו כיצד להגיב: על ידי עצירת הפעילות, על ידי תיקון אוטומטי וכיו"ב. כמו כן, התקינה יכולה להנחות את היצרן כיצד לבדוק את התנהגות המערכת במצבים הבלתי צפויים. 

הערה
במערכות רבות, חסרים האמצעים המינימאליים הדרושים לתחקור מצבים של טעות הפעלה, לצורך שיפור המערכת. התקינה צריכה לחייב את היצרנים לספק אמצעים פשוטים כאלו, ולהוכיח בניסויים את האפקטיביות של האמצעים הללו בפעולות השחזור. 

עריכת תרחישים
תיאור הצורך

התקן המצוי הינו מונחה תכונות, דהיינו, ההנחיות מאורגנות על פי התכונות של המערכת או השירות. הבעיה של ארגון על פי תכונות היא שבתרחישים שונים, ההתייחסות אל אותן תכונות צריכה להיות שונה. במקרים רבים, התקן מוגדר בשיטה של מפרטי מערכת. בשיטה זו ההנחיות יכולות להיות מאורגנות על פי מקרי שימוש בתכונה. הבעיה של ארגון על פי מקרי שימוש היא שקיימת תלות בין מקרי השימוש, על פי התרחישים. בארגון על פי תכונות, קשה לוודא שבכל תרחיש הפעלה, מקרה השימוש יופעל בהתאמה לציפיות המשתמש המתאימות לתרחיש.

למרות שהמתודולוגיה של כתיבת מפרטי תפעול על פי תרחישים היא מוכרת ומקובלת בקרב מומחי שמישות, התקן המצוי אינו ערוך לפי תרחישי הפעלה. על מנת להעריך אותו, עלינו להגדיר את תרחישי הפעלה בעצמנו. 

התייחסות לתרחישים חריגים

התקן המצוי מתייחס בעיקר אל תרחישי הפעלה נורמאלית. ההתייחסות אל מצבים חריגים היא במקרים רבים אנקדוטית, ואינה ממצה או מקיפה. כתוצאה מכך, התקן המצוי אינו מבטיח שהמערכת או השירות יופעלו באופן מיטבי, על פי ציפיות המשתמש, גם במצבים החריגים. 

ככלל, ההנחיות בתקן צריכות לכלול התייחסות למצבים חריגים במסגרת של תרחישים, כגון, תקלה ביחידת קצה, נפילת מתח, סביבה רועשת, אירועים חריגים בקונטקסט ההפעלה וכיו"ב.

מניעת טעויות משתמשים
הגישה הנפוצה בכלל הציבור היא שהיצרנים אחראים על ההיבטים הטכניים של המערכת או השירות, ממוני הבטיחות אחראים על קיום נהלים והוראות תפעול, והמשתמשים אחראים לפעול על פי ההוראות. בהתאם לגישה זו, גם התקנים מניחים שהמשתמשים מסוגלים לפעול באופן מושלם עם פי הוראות היצרן, יהיו ההוראות ככל שיהיו. גישה זו מתבססת על הטיעון שהיצרן אינו מסוגל לנחש כיצד המשתמש יפעל, ואינו מסוגל למנוע טעויות שימוש.

גישה זו אינה עומדת במבחן המציאות. בפועל, המשתמשים טועים בהבנת ההוראות ובישומם, ואת המחיר של הטעויות הללו כולם משלמים: בירידה בתפוקה, בתאונות, ובשביעות רצון המשתמשים והלקוחות מהמערכת. הגישה של הנדסת שמישות בעניין זה היא שהיצרן אמנם אינו יכול למנוע את כל טעויות המשתמש, אבל הוא יכול וצריך למנוע את הטעויות שגורמות לסיכון. 

ככלל, התקינה צריך לכלול ניתוח של הסיכונים במהלך השימוש, ולהנחות את היצרנים כיצד למנוע את הסיכונים הללו. 

מניעת טעויות שימוש

טעויות שימוש נובעות מטעויות תיכון: חוסר מידע רלבנטי לתרחיש, תצוגת מידע בצורה שאינה נוחה לתפיסה, עומס מידע שאינו תואם את התפקיד, ניצול שגוי של ערוץ השמע וכיו"ב.

התקינה צריכה לכלול הנחיות לגבי התאמת המידע לתרחיש, כולל הקצאת תפקידים בין הערוץ החזותי לבין ערוץ השמע, פיצול המידע על פי שלבי התרחיש, אופן קידוד המידע בדרך שמבטיחה תפיסה מהירה. התקינה צריכה לדרוש הוכחה של ביצועי התפיסה של המשתמשים בניסויים.

מניעת טעויות הפעלה

טעויות הפעלה נובעות מטעויות תיכון: הן כוללות הפעלה בטעות של תפריטים שפעולתם ספציפית למצבים מסוימים, של פקדים שפעולתם תלויה במוד המערכת, של מקשי קיצור, בחירה של דרך פעולה קלה ומהירה, אבל בלתי בטוחה ועוד.

התקינה צריכה להנחות את היצרן לאפשר נגישות לפונקציה אך ורק במצבים בו היא רלבנטית. התקינה צריכה להנחות את היצרן להימנע מעודף בקרה, כגון מקשי קיצור, כאשר אין לכך הצדקה מבחינת שיעור השימוש בהם. התקינה צריכה להנחות את היצרן להימנע מבקרה שתוצאתה תלויה במוד המערכת. התקינה צריכה לחייב את היצרן להוכיח את מניעת הטעויות בניסויי לאורך זמן.

אמצעים למעקב אחר ההפעלה

לאחר התקנה המערכת והפעלתה, ניתן ללמוד ולהפיק לקחים מההפעלה. בעיה שכיחה בתהליך זה היא חוסר מידע לגבי מצבים של "כמעט תאונה" ושל מהלך האירועים שהוביל למצבים הללו, ולמצבי תאונה. המערכת יכולה לכלול אמצעים פשוטים לאיסוף נתונים על ההפעלה ולדיווח על מצבים בעייתיים מבחינת בטיחות או תפוקה, כולל:

· יצירת קבצי לוג של פעילות המשתמשים ושל שינויים במצב המערכת

· אפשרות לשחזור פעילות המשתמשים ושינויי המצבים, לצורך תחקור

· אמצעים לגיבוי אוטומטי, למניעת העלמת נתונים במהלך החקירות של תאונות.
במערכות רבות, חסרים האמצעים המינימאליים הדרושים לתחקור מצבים של טעות הפעלה, לצורך שיפור המערכת. התקינה צריכה לחייב את היצרנים לספק אמצעים פשוטים כאלו, ולהוכיח בניסויים את האפקטיביות של האמצעים הללו בפעולות השחזור. 

איתור מצבים בלתי צפויים

מצבים בלתי צפויים אלו הם מצבים שאינם תואמים אף אחד מהתרחישים. כאשר המערכת נמצאת במצב בלתי-צפוי, אופן תגובתה לפעולה של המשתמשים גם הוא בלתי צפוי. בין התגובות האפשריות ניתן למנות נזק לציוד, נזק לנתונים ואף תאונות.

התקינה צריכה לחייב את היצרן לעקוב באופן שוטף אחר השינויים במצב המערכת, להתריע כאשר המצב הוא בלתי צפוי, ולהנחות אותו כיצד להגיב: על ידי עצירת הפעילות, על ידי תיקון אוטומטי וכיו"ב. כמו כן, התקינה יכולה להנחות את היצרן כיצד לבדוק את התנהגות המערכת במצבים הבלתי צפויים. 

רמת הפירוט

התקן המצוי מבקש להיות כללי, בעל תוקף למגוון של מקרים ומצבים. הבעיה היא שלמקרים שונים ולמצבים שונים, נדרשים הנחיות שונות. כדי שהתקן יהיה אפקטיבי, הוא צריך להיות ספציפי. תקנים רבים נמנעים מהנחיות ספציפיות, ולכן הם אינם אפקטיביים. לדוגמא, אם בחדר ניתוח עדיף שההתרעה תהיה חזותית, ואילו בחדר מיון עדיף שההתרעה תהיה קולית, התקן בנושא התרעות שמתיימר להיות תקף לשני המצבים, נמנע מהנחיה לגבי בחירת ערוץ ההתרעה. ציוד התרעה שמיועד לשני סוגי השימוש יאפשר למשתמש לבחור את אופן ההתרעה המתאים לו, ואפשרות הבחירה היא מקור לטעויות.

ככלל, במקרה שהתקן מתיימר להתייחס את מצבים שונים, הוא צריך לציין את המצבים, ולפרט את הדרישות מהמערכת או השירות באופן ספציפי למצבים השונים.

תת פירוט של מצבי ההפעלה

מצבי ההפעלה אינם זהים ביישומים השונים של התקן. התקן המצוי מנסה להיות כללי, להתאים למגוון של מצבי הפעלה שונים, על ידי הבאת המצבים למכנה משותף מינימאלי, שאינו מייצג את המצבים במציאות. 

ככלל, בכדי להבטיח את שמישות המערכת או השירות, התקן צריך לפרט את המצבים המציאותיים בישומים הספציפיים.

תת פירוט של תפקידי המשתמש

תפקידי המשתמש אינם זהים ביישומים השונים של התקן. התקן המצוי מנסה להיות כללי, להתאים למגוון של תפקידי משתמש, על ידי הבאת תפקידי המשתמש למכנה משותף מינימאלי, שאינו מייצג את מגוון התפקידים בפועל.

ככלל, בכדי להבטיח את שמישות המערכת או השירות, התקן צריך לפרט את תפקידי המשתמש ביישומים הספציפיים.

תת פירוט של מצבי הסיכון

מצבי הסיכון אינם זהים ביישומים השונים של התקן. התקן המצוי מנסה להיות כללי, להתאים למגוון של מצבי סיכון, על ידי הבאת מצבי הסיכון למכנה משותף מינימאלי, שאינו מייצג את מגוון מצבי הסיכון.

ככלל, בכדי להבטיח את שמישות המערכות או השירות, התקן צריך לפרט את מצבי הסיכון ביישומים הספציפיים.

בחירת שיטת המיצוב

במקרים רבים ניתן להגדיר קבוצות של יישומים, ועבור הקבוצות הללו להגדיר פרופיל של מאפייני מצב, תפקיד וסיכונים. למשל, ניתן להגדיר פרופיל של התרעות בבית, בחדר ניתוח, בחדר טיפול נמרץ וכיו"ב. הפרופיל מגדיר מאפיינים שמתארים את דרך ההפעלה הטובה ביותר עבור קבוצת היישומים. היצרן יכול לממש את הפרופיל במספר אופנים:

· על ידי יצור גרסא נפרדת לכל פרופיל

· על ידי יצור גרסא אחידה, כאשר המשתמש הוא זה שאחראי להגדיר ולדאוג לשימור המאפיינים על פי היישום הספציפי

השיטה הראשונה מתאימה ליישומים בהם ניתן להגדיר פרופילים, והיא בטוחה יותר בשימוש, אבל גם יקרה יותר מבחינת היצרן. מימוש בשיטה השנייה הינו רגיש לטעויות אתחול, אבל השיטה השנייה מתאימה ליישומים שאינם מתאימים לאף פרופיל. 

ככלל, בכדי להבטיח התאמה לדרישות הבטיחות, התקן צריך להגדיר קבוצות של יישומים אופייניים, לחייב את היצרן למנוע טעויות אתחול וטעויות של מעבר בלתי רצוני בין גרסאות, ולהוכיח את יכולת מניעת טעויות האתחול בניסויים.

הבסיס המחקרי של הנחיות התקן

אחת המטרות המרכזיות של התקינה היא להביא למצב של תואמות מעבר ליצרנים השונים. התואמות מובטחת על ידי עמידה בתקן, שמגדיר כללים שחלים על כל היצרנים. הכללים המוכתבים על ידי התקן הם  בגדר מגבלות שחלות על היצרנים וספקי השירות, והם במידה רבה שרירותיים. תקינה שרירותית יכולה להיות אפקטיבית אך ורק כאשר היצרנים, ספקי השירות והצרכנים יכולים לעמוד במגבלות שהתקינה מטילה עליהם. 

במציאות, תקנים רבים מטילים מגבלות שהצרכנים אינם יכולים לעמוד בהם. לדוגמא, תקן 60601-1-8 מגדיר מלודיות שמיועדות לאפשר זיהוי מהיר של גורם ההתרעה. המלודיות הללו אינן יוצרות תחושה של חירום, קשה ללמוד לזהות את גורם ההתרעה מהמלודיות, והצוות הרפואי מתקשה לפעול על פיהן. בדוגמא זו, המלודיות נקבעו על פי שיקולים תיאורטיים של אקוסטיקה, תוך התעלמות משיקולים הקשורים למגבלות השומע.

ככלל, כדי להבטיח שהצרכנים יכולים לעמוד במגבלות שהתקינה מטילה עליהם, התקינה צריכה להתבסס על מחקר של גורמי אנוש, ולא להסתפק בשיקולים תיאורטיים.

התאמת בדיקות השמישות לקהל היעד

בדיקות השמישות המוכרות והמקובלות בתעשיה מיועדות לקהל יעד של מפתחים. שיטת הבדיקות הזו אינה מתאימה כאשר התקן מיועד להנחות את הלקוחות. להלן עיקר ההבדלים בין שתי השיטות
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